
 

 

 

 

บริษัท สหกิจบรรจุภัณฑ์ จำกัด 
  

  

  

 

 

  

นโยบายและแนวทางปฏบิัติ  

  การรักษาความมั่นคงปลอดภัยไซเบอร์  

(Cybersecurity Policy)  

    

  

    

  

  

  

  

  

  

  
  



นโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 

2 

 

  

รหัสเอกสาร:  IT-CP-01  

ชื่อเอกสาร:  นโยบายและแนวทางปฏิบัติการรกัษาความมั่นคงปลอดภัยไซเบอร์  

หมายเลขปรับปรุงเอกสาร:  2566-001  

วันที่เอกสารมีผลบังคับใช้:  19 มกราคม 2566  

  

  

ประวัติการปรับปรุงเอกสาร  

หมายเลขปรับปรุง เอกสาร: คำอธิบายและเหตุผลในการแก้ไข 

2566-001  เอกสารเผยแพร่ฉบับแรก 

  

รายการบันทึก  

ลำดับ รายการบันทึก ผู้รับผิดชอบ 
อายุการจัดเก็บ 

หลักฐาน 
วิธีการจัดเก็บ หลักฐาน 

          

          

          

     

  

  

  

  

  



นโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 

3 

 

สารบัญ 
เร่ือง                 หน้า 

1. หลกัการและเหตผุล ..................................................................................................................................... 4 

2. วตัถุประสงค ์............................................................................................................................................... 4 

3. องคป์ระกอบและขอบเขตของนโยบาย ........................................................................................................... 4 

4. ค านิยาม ..................................................................................................................................................... 4 

5. นโยบายอุปกรณ์แบบพกพา (Mobile device policy) .................................................................................. 7 

6. นโยบายการปฏิบติังานจากระยะไกล (Teleworking Policy) ......................................................................... 8 

7. นโยบายการควบคุมการเขา้ถึง (Access control policy) ............................................................................. 8 

8. นโยบายการควบคุมการเขา้ถึงทางกายภาพ (Physical Control Policy) ....................................................... 10 

9. นโยบายการส ารองขอ้มูล (Backup Policy)................................................................................................ 12 

10. นโยบายการจดัการส่ือบนัทึกขอ้มูล (Media Handling policy) ................................................................... 12 

ภาคผนวก ............................................................................................................................................................. 14 

ลายเซ็นรบรองเอกสาร ............................................................................................................................................ 14 

 

 
  

  

  



นโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 

4 

 

1. หลักการและเหตุผล 

บริษัท สหกิจบรรจุภณัฑ์ จำกดั ได้จัดทำ “นโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 
2566” ขึ้นเพื่อให้ระบบเทคโนโลยีสารสนเทศของหน่วยงานเป็นไปอย่างมีประสิทธิภาพ และ เสถียรภาพ ครอบคลมุด้านการ
รักษาความมั่นคงปลอดภยัไซเบอร ์เพื่อให้สามารถดำเนินงานได้อย่างต่อเนื่อง อีกทั้งยังช่วยให้หน่วยงานสามารถลดผลกระทบ
จากสถานการณ์ดา้นความมั่นคงปลอดภัยทีไ่ม่พึงประสงค์หรือที่ไม่อาจคาดคิดไว้ ให้เกิดระบบความมัน่คง และ ปลอดภัยของ
หน่วยงาน ถ้าถูกบุกรุก หรือ ถูกโจมตีก็จะช่วยให้หน่วยงานสามารถฟื้นฟูระบบอย่างรวดเร็วภายหลังจากภัยคุกคามไดส้ิ้นสดุลง 

 
2. วัตถุประสงค ์

บริษัท สหกิจบรรจภุัณฑ์ จำกัด ไดจ้ัดทำ “นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2566” 
โดยมีวตัถุประสงค์ดังนี ้

2.1 เพื่อกำหนดนโยบาย และ แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ใหเ้ป็นไปตามกฎหมาย ระเบียบ 
ปฏิบัติที่เกี่ยวข้อง 

2.2 เพื่อสร้างความเชื่อมั่นด้านความมัน่คงปลอดภัยไซเบอร์ และการดำเนินงานต่างๆ ภายในหน่วยงาน เป็นไปอย่างมี
ประสิทธิภาพ ประสิทธิผลและเสถยีรภาพ 

2.3 เพื่อเผยแพร่นโยบายและแนวปฏบิัติในการรักษาความมั่นคงปลอดภัยไซเบอร์ให้ ผู้บริหาร ผูดู้แลระบบ และ
ผู้ใช้งานภายในหน่วยงาน รวมทั้งบุคคลภายนอกที่ปฏิบัติงานภายในหน่วยงาน ใหม้ีความรู้ความเข้าใจ และ มี
ความตระหนักถึงความสำคัญในนโยบายและแนวทาง ปฏิบัติพร้อมทั้งปฏิบัติตามนโยบายแนวทางปฏบิัตินี้อย่าง
เคร่งครดั 

 

3. องค์ประกอบและขอบเขตของนโยบาย 

นโยบายและแนวทางปฏิบัติการรกัษาความมั่นคงปลอดภัยไซเบอรข์องหน่วยงาน จัดทำขึ้นเพ่ือ กำหนดแนวทางปฏิบัติใน
การรักษาความมั่นคงปลอดภัยไซเบอร์ให้สอดคล้องตามพระราชบญัญัติการรักษา      ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2566 
โดยขอบเขตมีผลบังคับใช้นโยบายและแนวทางปฏิบัติการรักษา ความมั่นคงปลอดภัยไซเบอร์ครอบคลุมหน่วยงานและการ
ให้บริการภายในท้ังหมดของ บริษทั โดยมี รายละเอียดนโยบายและแนวทางปฏิบัติดังนี ้

 
4. คำนิยาม  

ลำดับ คำศัพท์ ความหมาย 

1   หน่วยงาน หรือ องค์กร หรือ 

บริษัท 

บริษัท สหกิจบรรจุภณัฑ์ จำกดั  

2 ผู้ใช้งาน (User) พนักงาน ตามสัญญาจ้างในหน่วยงาน หรือผู้ที่ไดร้ับอนุญาตให้ใช้เครื่อง 

คอมพิวเตอร์และระบบเครือข่ายของบริษัท 

3 สิทธิของผู้ใช้งาน สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ีเกี่ยวข้องกับระบบ 

สารสนเทศของหน่วยงาน 
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ลำดับ  คำศัพท์  ความหมาย  

4   ผู้ดูแลระบบ (System 

Administrator)   

ผู้ที่ไดร้ับมอบหมายให้มีหนา้ที่รับผดิชอบดูแลรักษา หรือจดัการระบบ คอมพิวเตอร ์

ระบบเครือข่าย และระบบงาน   

5   สินทรัพย์  ทรัพย์สินหรือสิ่งใดก็ตามทั้งที่มีตัวตน และไม่มตีัวตน อันมีมลูค่า หรอื คุณค่า 

สำหรับหน่วยงาน   

6   การเข้าถึงหรือควบคมุการใช้ 
งานสารสนเทศ (Access  
Control)   

การอนุญาต การกำหนดสิทธิ หรือมอบอำนาจให้ผู้ใช้งานเข้าถึง หรือใช้ 

งานระบบสารสนเทศและระบบเครือข่าย   

7   ความมั่นคงปลอดภัยด้าน 
สารสนเทศ 

การธำรงไว้ซึ่งความลับ ความถูกตอ้ง ครบถ้วน และสภาพพร้อมใช้งาน 
ของระบบเทคโนโลยสีารสนเทศ 

8   เหตุการณ์ดา้นความมั่นคง 

ปลอดภัย (Information 

Security Event) 

กรณีระบุการเกิดเหตุการณ์ สภาพของบริการ หรือ เครือข่าย ที่แสดงให้เห็นถึง

ความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายดา้นความมั่นคงปลอดภยั หรือ 

มาตรการป้องกันท่ีล้มเหลว หรือเหตุการณ์ อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับ 

ความมั่นคงปลอดภัย   

9   สถานการณ์ด้านความมั่นคง 
ปลอดภัยทีไ่ม่พึงประสงค์ 
หรือไม่อาจคาดคดิ 
(Information Security 
Incident) 

สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่อาจคาดคิด 

ซึ่งอาจทำให้ระบบของหน่วยงานถูกบุกรุกหรือโจมตี และ 

ความมั่นคงปลอดภัยถูกคุกคาม 

10   ระบบอินเทอร์เนต็ (Internet)   ระบบเครือข่ายอิเล็กทรอนิกส์ที่เช่ือมต่อระบบเครือข่ายคอมพิวเตอร ์ต่างๆ 

ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตสากล   

11   ระบบอินทราเนต็ (Intranet)   ระบบเครือข่ายที่มีจดุประสงค์เพื่อการติดต่อสื่อสารแลกเปลีย่นข้อมลู 

และสารสนเทศภายในหน่วยงาน   

12   ระบบสารสนเทศ   ระบบงานของหน่วยงานท่ีนำเอาเทคโนโลยสีารสนเทศ ระบบคอมพวิเตอร์ และ 

ระบบเครือข่ายมาช่วยในการสรา้งสารสนเทศท่ีหน่วยงานสามารถนำมาใช้ประโยชน์ 

ในการวางแผน การบรหิาร การสนับสนุนให้การบริการ การพัฒนา และ ควบคุม 

การติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย 

ระบบปฏิบตัิการ โปรแกรมประยกุต์ ข้อมูลสารสนเทศ เป็นต้น 

13 หน่วยงานภายนอก องค์กร หรือหน่วยงานภายนอกท่ีได้รับอนุญาตให้มสีิทธ์ิในการเข้าถึง และการใช้

งานข้อมูล หรือทรัพยส์ินต่างๆ ของหน่วยงานโดยจะไดร้ับ สิทธ์ิในการใช้ระบบตาม

อำนาจหน้าที่และต้องรับผดิชอบในการรักษา ความลับข้อมลู 
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ลำดับ  คำศัพท์  ความหมาย  

14   จดหมายอเิล็กทรอนิกส์ 

(Electronic Mail : e-mail)   

ระบบท่ีบุคคลใช้ในการรับส่งข้อความระหว่างกันโดยผ่าน เครื่องคอมพิวเตอร์ 

และ ระบบเครือข่ายที่เช่ือมโยงกันข้อมูลที่ส่ง จะเป็นได้ทั้งตัวอักษร ภาพถ่าย 

ภาพกราฟิก ภาพเคลื่อนไหว ทีผู่้สง่สามารถส่งข่าวสารไปยังผู้รับคนเดียว 

หรือหลายคนก็ได้ มาตรฐานที่ใช้ ในการรับส่งข้อมูลชนิดนี้ ได้แก่ SMTP, POP3 

และ IMAP เป็นต้น  

15   สื่อบันทึกพกพา   สื่ออิเล็กทรอนิกส์ที่ใช้ในการบันทึกหรือจัดเก็บข้อมลู ได้แก่ Flash Drive หรอื 
Handy Drive หรือ Thumb Drive หรือ External  
Hard Disk หรือ Floppy Disk เปน็ต้น  

16   ช่ือผู้ใช้ (Username)   ชุดของตัวอักษร หรือ ตัวเลขท่ีถูกกำหนดขึ้นเพ่ือใช้ในการเข้าใช้งาน 

ระบบคอมพิวเตอร์ และ ระบบเครือข่ายที่มีการกำหนดสิทธ์ิการใช้งานไว ้

17   รหัสผ่าน (Password)   ตัวอักษร หรืออักขระ หรือตัวเลขท่ีใช้เป็นเครื่องมือในการตรวจสอบ 

ยืนยันตัวบุคคล เพื่อควบคุมการเขา้ถึงข้อมูล และ ระบบข้อมูลในการ 

รักษาความมั่นคงปลอดภยัของข้อมูล และ ระบบเทคโนโลยสีารสนเทศ  

18   การพิสูจน์ยืนยันตัวตน 

(Authentication)  

ขั้นตอนการรักษาความปลอดภัยในการเข้าใช้ระบบ เป็นขั้นตอนในการ 

พิสูจน์ตัวตนของผู้ใช้บริการระบบ ทั่วไปแล้วจะเป็นการ พิสจูน์โดยใช้ ช่ือผู้ใช้ 

(Username) และรหสัผา่น (Password)  

19 VPN (Virtual Private Network) เครือข่ายคอมพิวเตอร์เสมือนท่ีสรา้งขึ้นมาเป็นของส่วนตัว โดยในการ รับ-

ส่งข้อมูลจริงจะทำโดยการเขา้รหสัเฉพาะแล้วรับ-ส่งผ่านเครือข่าย 

อินเทอร์เน็ตทาให้บุคคลอื่นไมส่ามารถอ่านได้ และมองไม่เห็นข้อมลูนั้น 

ไปจนถึงปลายทาง 

20 แผนผังระบบเครือข่าย (Network 

Diagram) 

แผนผังซึ่งแสดงการเชื่อมต่อของระบบเครือข่ายของหน่วยงาน 

21 เครื่องแม่ข่าย (Server) เครื่องหรือโปรแกรมคอมพิวเตอรซ์ึ่งทำงานให้บริการในระบบเครือข่าย 

แก่ลูกข่าย  

22 อุปกรณ์กระจายสัญญาณ ข้อมลู 

(Switch) 

อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์ที่ทำหน้าท่ีรับ - ส่งข้อมลู   

 

23 ไฟร์วอลล์ (Firewall) เทคโนโลยีป้องกันการบุกรุกเครือข่ายคอมพิวเตอรจ์ากบุคคลภายนอก 

เพื่อไม่ให้ผู้ทีไ่มไ่ด้รับอนญุาตเข้ามาใช้ข้อมูลและทรัพยากรในเครือข่าย 

โดยอาจใช้ทั้งฮารด์แวร์และซอฟตแ์วร์ในการรักษาความปลอดภัย 
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ลำดับ  คำศัพท์  ความหมาย  

24   อุปกรณ์กระจายสัญญาณ 

แบบไรส้าย (Access Point)  

อุปกรณ์ที่ทำหน้าท่ีกระจายสัญญาณในเครือข่ายไรส้าย  

25   อัปเดต (Update)  ปรับให้เป็นปัจจุบัน การปรับปรุงข้อมูลด้านต่างๆ ของสารสนเทศให้ 

ทันสมัยอยู่เสมอ  

 

5. นโยบายอุปกรณ์แบบพกพา (Mobile device policy)  

นโยบายและมาตรการสนับสนุนสำหรับการใช้งานอุปกรณ์แบบพกพา เมื่อมีการนำมาใช้งานเพื่อบริหารจัดการความเสี่ยง 
จากการใช้อุปกรณ์แบบพกพาโดยจะต้องดำเนินการ ดังนี้  

5.1 อุปกรณ์สื่อสารประเภทพกพาต้องได้รับการอนุญาต จากหน่วยงานที่ดูแลรับผิดชอบ จึงจะสามารถเข้าถึงข้อมูล 
สารสนเทศของบริษัท ได ้

5.2 อุปกรณ์สื่อสารประเภทพกพาต้องมีวิธีในการตรวจสอบเพื่อพิสูจนต์ัวตนขั้นต่ำเป็นอย่างน้อย โดยการใส่รหัสผ่าน 
ตามแนวปฏิบตัิการบริหารจัดการรหัสผ่าน (Password Management) 

5.3 ไม่ควรเก็บข้อมูลสำคญัของบริษัท ไว้บนอุปกรณส์ื่อสารประเภทพกพา แต่ถ้ามีความจำเป็นต้องจัดเก็บบนอุปกรณ์
สื่อสารประเภทพกพา จะต้องมีการเข้ารหสัข้อมลูตามแนวทางการ เข้ารหัสของบริษัท 

5.4 ต้องป้องกันข้อมูล และ สารสนเทศ ท่ีกำหนดช้ันความลับมิให้ถูกเปดิเผยไปสู้ผู้อื่น 
5.5 ข้อมูลที่มีช้ันความลับซึ่งถูกจัดเก็บไว้บนอุปกรณส์ื่อสารประเภทพกพา หรือ ถูกส่งผ่านเครือข่ายไร้สายที่ต้องการ

ส่งออกไปนอกบริษัท  ต้องได้รับการอนุมัติจากเจ้าของข้อมูลและเขา้รหัสข้อมลู ก่อนเท่านั้น ไม่ควรเคลื่อนย้ายโดย
บุคคลที่ไม่ใช่เจ้าของข้อมูล เว้นเสยีแต่จะไดร้ับการอนุญาตเป็นลายลักษณ์อักษรจากเจ้าของข้อมูล และ จะต้อง
กำหนดให้มีการทำลายเมื่อไม่มีการใช้งานแล้ว 

5.6 ระบบคอมพิวเตอร์อื่นของบุคคลภายนอก ที่ต้องการเช่ือมต่อกับระบบของบริษัท จะต้องไดร้ับการอนุมัติจาก
หน่วยงานท่ีดูแลรับผิดชอบด้านเครือข่ายระบบสารสนเทศ 

5.7 ต้องมีการรักษาความปลอดภัยทางกายภาพร่วมด้วย เช่น ผู้ใช้งานจะต้องออกจากระบบทุกครั้งเมือ่ไม่ได้ใช้งาน 
หรือช่วงที่ผู้ใช้งานไม่ได้อยู่ที่เครื่องของผู้ใช้งาน 

5.8 กรณีที่อุปกรณ์สื่อสารประเภทพกพาเป็นสมบตัิของ บริษัท การคืนเครื่องหรือส่งซ่อม ให้ผู้ใช้งานทำสำเนาข้อมลู
จากอุปกรณส์ื่อสารประเภทพกพาเก็บไว้ท้ังหมด และลบข้อมูล ทัง้หมดที่มีอยู่บนอุปกรณ์สื่อสารประเภทพกพา
ก่อนส่งซ่อม 

5.9 อุปกรณ์สื่อสารประเภทพกพา เช่น เครื่องคอมพิวเตอร์แบบพกพา (Laptop) หรือ Smart Device ควรมี
กระบวนการเพื่ออัปเดตระบบป้องกันซอฟต์แวร์ไม่พึงประสงค์ ตามแนวปฏิบตัิการใช้งานระบบปอ้งกันไวรัส
สำหรับเครื่องคอมพิวเตอร์ของ บรษิัท 

5.10 การเข้าถึงและใช้ข้อมูลสารสนเทศ ซึ่งรวมถึงช้ันความลับของผู้ใช้งานเป็นอันสิ้นสดุลงทันที เมื่อผู้ใช้งานพ้นสภาพ
ตามสิทธ์ิของผู้ใช้งาน 
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5.11 บริษัท อาจดำเนินการทางวินัย แพ่ง หรืออาญา กับผู้ที่ล่วงละเมิดการเข้าถึง ล่วงละเมิดใช้งาน หรือล่วงละเมิด
เผยแพร่ข้อมลูสารสนเทศท่ีเป็นความลับโดยที่ผู้นั้นไมม่ีสิทธ์ิอันชอบ 

     

6. นโยบายการปฏิบัติงานจากระยะไกล (Teleworking Policy)  

 นโยบายและมาตรการสนับสนุนสำหรับการปฏิบัติงานจากภายนอกต้องมีการนำมาใช้งานเพื่อป้องกันข้อมูลที่มีการเข้าถึง 
การประมวลผลหรือการจดัเก็บจาก บริษัท โดยจะต้องดำเนินการดังนี้  

6.1 ในกรณีที่มีการบริหารจัดการระบบสารสนเทศจากภายนอกบริษัท หน่วยงานท่ีรับผดิชอบต้องปฏิบัติตามแนว
ปฏิบัติความมั่นคงปลอดภัยระบบสารสนเทศสำหรับหน่วยงานภายนอก โดยควบคุมให้ใช้งานหรือเขา้ถึงระบบตาม
สิทธ์ิที่ได้รบัและมีการตรวจสอบการใช้งานอย่างสม่ำเสมอ 

6.2 ไม่อนุญาตให้ใช้งาน Remote Access สำหรับการปฏิบัติงานภายใต้ขอบเขตการดำเนินงาน ของระบบบรหิาร
ความมั่นคงปลอดภัยสารสนเทศ เว้นแต่กรณเีกิดเหตุฉุกเฉินหรือเกิด เหตุการณ์ภยัพิบัติที่มีความจำเป็นต้องให้มี
การปฏิบัติงานจากภายนอกเท่าน้ัน กรณีที่ต้องมี การเชื่อมต่อ Remote Access เพื่อปฏิบัติงานจากภายนอก ต้อง
ได้รับการอนุมัติการเชื่อมต่อ ผ่านระบบ Virtual Private Network (VPN) ของบริษัท เท่านั้น 

6.3 ห้ามนำซอฟต์แวร์การควบคมุจากระยะไกล เช่น PC-Anywhere หรือ Carbon copy มาใช้ กับคอมพิวเตอร์ของ
บริษัท การใช้ซอฟต์แวร์ที่ไมเ่หมาะสมสามารถเป็นช่องทางให้ ผู้ที่ไมป่ระสงคด์ีเข้ามายังเครือข่ายของบริษัท 
 

7. นโยบายการควบคุมการเข้าถึง (Access control policy)   

7.1 ความต้องการการให้บริการสำหรับการควบคุมการเข้าถึง  
7.1.1 นโยบายควบคุมการเข้าถึง (Access control policy) นโยบายควบคุมการเข้าถึงต้องมีการ ดำเนินการดังนี้  

7.1.1.1 กำหนดให้มีการควบคมุการเผยแพร่ข้อมลูและการใหส้ิทธ์ิ เช่น หลักการความจำเป็นท่ีต้องรู ้(Need 
to know), ระดับของความปลอดภัยและการจดัระดับชั้น การเข้าถงึข้อมูล  

7.1.1.2 ควบคุมการจัดการสิทธ์ิการเข้าถึงระบบเทคโนโลยสีารสนเทศที่สำคัญทุกระบบ  

7.1.1.3 การแบ่งแยกการควบคุมการเข้าถึง เช่น การร้องขอเข้าถึงการให้สิทธ์ิการเข้าถึง, หรือ การบริหาร 
การเข้าถึง  

7.1.1.4 ต้องมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ำเสมอ หรืออย่างน้อยปีละ 1 ครั้ง ทุกระบบสารสนเทศ 
ที่มีความสำคัญ 

7.1.1.5 ต้องถอดสิทธ์ิการเข้าถึงระบบเทคโนโลยีสารสนเทศ เมื่อบุคลากรพ้นสภาพ โยกย้ายเปลีย่นผู้รับ 
ผิดชอบ หรือมีการปรับเปลี่ยนอยา่งมีนัยสำคญั  

7.1.2 การเข้าถึงเครือข่ายและบรกิารเครือข่าย (Access to networks and network services) 
ผู้ใช้งานต้องได้รับสิทธ์ิการเข้าถึงเฉพาะเครือข่ายและบริการเครือข่ายตามที่ได้รับอนมุัติการ เข้าถึงเท่านั้น 
โดยจะต้องดำเนินการดังนี้  
7.1.2.1 การกำหนดเครือข่าย และบริการเครือข่ายที่อนญุาตให้เข้าถึง  

7.1.2.2 ขั้นตอนให้สิทธ์ิที่อนุญาตให้เข้าถึงเครือข่าย และบริการเครอืข่าย  

7.1.2.3 การควบคุมการจัดการ และขั้นตอนเพ่ือป้องกันการเชื่อมตอ่เครือข่าย และบริการ เครือข่าย  
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7.1.2.4 วิธีที่ใช้ในการเข้าถึงเครือข่าย และบริการเครือข่าย เช่น การใช้ Virtual Private Network (VPN) 
หรือ เครือข่ายไรส้าย  

7.1.2.5 ระบบเครือข่ายที่มีการเช่ือมต่อไปยังระบบเครือข่ายภายนอก ต้องมีการใช้อุปกรณ์ หรือ 
ซอฟต์แวร์ในการทำ Packet Filtering เช่น การใช้ Firewall หรือ ฮารด์แวร์ อื่น ๆ 
รวมทั้งต้องมี ความสามารถ ในการตรวจจับไวรสัด้วย  

7.2 ความรับผิดชอบของผู้ใช้งาน  
7.2.1 การใช้ข้อมูลความลับสำหรบัการพิสูจนต์ัวตน (Use of secret authentication information) 

ขั้นตอนการใช้ข้อมูลความลับสำหรับการพิสจูน์ตัวตนจะต้องดำเนินการดังนี้  
7.2.1.1  ผู้ใช้งานต้องจัดเก็บข้อมูลความลับสำหรับการพิสูจนต์ัวตนไว้เป็นความลับ ต้องมั่นใจว่าไม่ได้ 

เปิดเผย ข้อมูลดังกล่าวต่อคนอ่ืน  

7.2.1.2 หลีกเลี่ยงการการเก็บบันทึกข้อมูลความลบัสำหรับการพสิูจน์ตัวตน (เช่น กระดาษซอฟต์แวร ์ หรือ 
อุปกรณ์มือถือ ยกเว้นจะสามารถจดัเก็บได้อย่างปลอดภัย  

7.2.1.3  เปลี่ยนข้อมูลความลับสำหรับการพสิูจน์ตัวตนเมื่อมีข้อบ่งช้ีว่ามีภัยคุกคาม  

7.2.1.4  เมื่อรหัสผ่านถูกใช้สำหรบัการพิสูจนต์ัวตน ให้เลือกรหัสผ่านท่ีมี คุณภาพตามข้อ 7.3.3  
7.3 การควบคุมการเข้าถึงระบบงานและแอปพลเิคชัน  

7.3.1 ข้อกำหนดการเข้าถึงสารสนเทศ (Information Access Restriction)  
ขั้นตอนสำหรับข้อกำหนดการเข้าถึงสารสนเทศจะต้องดำเนินการดงันี้  

7.3.1.1  ต้องมีการจัดเตรยีมหน้าจอหรือเมนสูำหรับควบคุมการเข้าถึงระบบ  

7.3.1.2 ควบคุมสิทธ์ิการเข้าถึงของผู้ใช้งาน เช่น อ่าน, เขียน และลบ  
7.3.1.3 ควบคุมสิทธ์ิการเข้าถึงของแอปพลิเคชัน  

7.3.1.4 จัดเตรียมสิทธ์ิการเข้าถึงทางกายภาพ และ ลอจิคัลสำหรับระบบ และ แอปพลเิคชันท่ีสำคญั  

7.3.2 ขั้นตอนในการเข้าสู่ระบบอย่างปลอดภยั (Secure log-on procedure) 
ขั้นตอนในการเข้าสู่ ระบบอย่างปลอดภัยจะต้องดำเนินการ ดังน้ี  

7.3.2.1 ไม่แสดงข้อมูล เช่น ช่ือ, รุน่, ไอพีแอดเดรสของระบบ หรือแอปพลิเคชันจนกว่า จะมีการเข้าสูร่ะบบ 
จะเสร็จสิ้นสมบรูณ์  

7.3.2.2 ไม่ควรแสดงข้อความเพิ่มเติมระหว่างเข้าสูร่ะบบซึ่งอาจช่วยให้ผู้ที่ไมไ่ด้รับอนุญาต เข้าสูร่ะบบได้  

7.3.2.4 จำกัดจำนวนครั้งของการพยายามเข้าสู่ระบบ เช่น ยอมให้ใส่รหสัผ่านผิดไดไ้ม่เกิน  5 ครั้ง 
และหลังการเข้าสู่ระบบผดิพลาดให้บังคับระยะเวลาทิ้งช่วง เช่น 15 นาที ก่อนที่จะยอมให้ 
เข้าสู่ระบบอีกครั้ง ข้ึนอยู่กับระบบสารสนเทศท่ีมีความสำคญัต่อ การให้บริการ  

7.3.2.5 ตัดการใช้งานของผู้ใช้งานที่ไม่ได้ใช้งานระบบมาเป็นระยะเวลาหนึ่ง เช่น 30 นาที  โดยเฉพาะในพื้น 
ที่ท่ีความเสี่ยงสูง เช่น เครือข่ายสาธารณะ หรือ เครือข่ายภายนอก ของ บริษัท 

7.3.3 ระบบบริหารจัดการรหสัผ่าน (Password Management System) 
ขั้นตอนในการเข้าสูร่ะบบ อย่างปลอดภัยจะต้องดำเนินการดังนี้  

7.3.3.1 บังคับการใช้รหัสผู้ใช้งาน และรหัสผ่านให้ใช้งานสำหรับแต่ละบุคคลเท่านั้น  

7.3.3.2 บังคับใช้รหัสผ่านท่ีมีคุณภาพ รายละเอียดดังนี้  
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1) ต้องมีความยาวมากกว่าหรือเท่ากับ 8 ตัวอักษร เป็นอย่างน้อย  

2) ต้องมีส่วนประกอบของอักษรตัวเล็ก ตัวใหญ่ อักขระพิเศษ และ ประกอบกัน  

3) บังคับผู้ใช้งานให้เปลี่ยนรหัสผ่านในการเข้าสูร่ะบบครั้งแรก  

4) บังคับให้เปลี่ยนรหัสผ่านตามรอบ เช่น ทุก 1 ปี   

5) ไม่แสดงรหสัผ่านบนหน้าจอท่ีผู้ใช้งานกำลังป้อนข้อมูล  

7) จัดเก็บไฟล์รหสัผ่านแยกจากข้อมลูทั่วไปของแอปพลิเคชัน  

8) ต้องไม่บันทึกรหสัผ่านในระบบความจำของโปรแกรม  

7.3.4 การควบคุมการเข้าถึงโปรแกรมซอรส์โคด้ (Access Control to Program Source Code) 
ขั้นตอนในการควบคุมการเข้าถึงโปรแกรมซอร์สโค้ดจะต้องดำเนินการ ดังนี้ 
7.3.4.1 ต้องไม่เก็บ Source Code Library ไว้บนระบบท่ีใช้งานจริง (Production System)  

7.3.4.2 การเข้าถึง Source code ต้องจำกัดสิทธ์ิให้เฉพาะผู้ใช้งานท่ีจำเป็น เช่น โปรแกรมเมอร์ 
หรือผู้มสีิทธ์ิเฉพาะหนา้ที่ท่ีไดร้ับมอบหมายเท่านั้น  

7.3.4.3 ระหว่างการทดสอบต้องไม่เก็บ Source code ที่ใช้ทดสอบร่วมกับที่ใช้งานจริง  

7.3.4.4 ต้องจัดเก็บ Source code ในสภาพแวดล้อมท่ีปลอดภัย  
7.3.4.5 การเปลี่ยนแปลงหรือแก้ไข Source code ต้องไดร้ับการอนุมัติจาก บริษัท ก่อนเสมอ  

8. นโยบายการควบคุมการเข้าถึงทางกายภาพ (Physical Control Policy)  

8.1 การกำหนดความปลอดภยัของพื้นที่  
8.1.1 พื้นที่ใช้งานระบบสารสนเทศ (Physical Security Perimeter)  

8.1.1.1 ต้องมีการจำแนกและกำหนดบริเวณพื้นที่ใช้งานระบบสารสนเทศเพื่อการเฝ้าระวังควบคุม 
และรักษา ความมั่นคงปลอดภัยจากผู้ที่ไมไ่ดร้ับอนุญาต รวมทั้งป้องกันความเสยีหายอื่น ๆ 
ที่อาจเกิดขึ้นได้  

8.1.1.2 ต้องกำหนดการติดตั้งอุปกรณ์ในพื้นที่ใช้งานระบบสารสนเทศให้สอดคล้อง กับความสำคญั 
ของข้อมูลหรือสารสนเทศท่ีมีอยู่ในระบบ  

8.1.1.3 ไม่อนุญาตให้ถ่ายภาพ บันทึกวิดีโอหรือเสียง ภายในบรเิวณที่ต้องมีความมั่นคง ปลอดภยั 
ด้านสารสนเทศ (Secure Areas) เว้นแต่จะได้รบัอนุญาต  

8.1.2 การควบคุมการ เข้า - ออก (Physical entry controls)  

8.1.2.1 ระบุตัวตนผู้ใช้งานและช่วงเวลาที่มีสิทธิผ์่าน เข้า - ออก ในแต่ละพื้นท่ีอย่างชัดเจน  

8.1.2.2 ผู้ใช้งานจะได้รับสิทธิ์ให้ เข้า - ออก สถานท่ีทำงานได้เฉพาะบริเวณที่ถูกกำหนด เท่านั้น  

8.1.3 ความปลอดภัยของสำนักงาน ห้องทำงาน และเครื่องมือต่าง ๆ (Securing Offices, Rooms  and Facilities)  
8.1.3.1 พื้นที่สำนักงาน ห้องทำงาน และเครื่องมือต่าง ๆ เช่น เครื่องคอมพิวเตอร์ หรือ ระบบที่มีความ 

สำคัญ สูงต้องไม่ตั้งอยู่ในบริเวณทีม่ีการผา่น เข้า - ออก ของบุคคล ท่ัวไป  
8.1.3.2  พื้นที่สำนักงานจะต้องไม่มีป้าย หรือ สญัลักษณ์ที่บ่งบอกถึงการมีระบบสำคัญในบรเิวณดังกลา่ว  
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8.1.3.3 พื้นที่สำนักงาน ห้องทำงาน และเครื่องมือต่าง ๆ ควรมีความปลอดภัย เช่น กั้นพ้ืนท่ี อยา่งรอบด้าน 
ติดตั้งผนังตดิตั้งเหล็กดดัล็อคประตูที่ใช้ดอกกุญแจหรือมี ระบบ Access Control  

8.1.4 การป้องกันภัยคุกคามภายนอก และสิ่งแวดล้อม (Protecting against external and  environmental 
threats)  

8.1.4.1 พื้นที่สำนักงานท่ีมีระบบสำคัญจะต้องมีการควบคมุการ เข้า - ออก อย่างเข้มงวด และตั้งอยู่ในพ้ืนท่ี 
ที่ปลอดภัยจากภัยทางธรรมชาติ เช่น แผ่นดินไหว หรือน้ำท่วม  

8.1.4.2 ต้องจะมีอุปกรณ์ดับเพลิงอย่างเพียงพอและเหมาะสม ทั้งนี้ในพ้ืนท่ีที่ต้องมีการ รักษาความปลอดภัย 
ควรพิจารณาตดิตั้งระบบดับเพลิงอัตโนมัติ  

8.1.4.3 ต้องดูแลเรื่องความสะอาดของพื้นที่โดยทั่วไปอย่างสม่ำเสมอ เพื่อไม่ให้มีวัสดุที่เป็นเชื้อเพลิงอยู่ใน 
พื้นทีด่ังกล่าว  

8.1.5  การปฏิบัติงานในพ้ืนท่ีควบคุม (Working in Control Areas)  

8.1.5.1 ต้องมีการควบคุมการปฏบิัติงานของหน่วยงานภายนอกในบริเวณพื้นท่ีควบคมุ ได้แก่ การ 
ไม่อนุญาตให้ถ่ายภาพ หรือ วิดีโอในบริเวณควบคุม เป็นต้น  

8.1.5.2 ต้องมีป้ายประกาศข้อความ “ห้ามเข้าก่อนได้รับอนุญาต” “ห้ามถ่ายภาพหรือ วิดีโอ” และ 
“ห้ามสูบบุหรี่” บริเวณภายในพ้ืนท่ีควบคุมการปฏบิัติงาน  

8.1.6 การจัดเตรียมพื้นท่ีสำหรับสง่มอบ (Delivery and loading areas)  

8.1.6.1 ต้องจัดบริเวณสำหรับการเข้าถึงหรือการส่งมอบผลิตภณัฑโ์ดยบุคคลภายนอก    เพื่อป้องกันการ 
เข้าถึงทรัพย์สินโดยไม่ได้รับอนุญาต และถ้าเป็นไปได้ควรจัดเป็น บรเิวณแยกออกมา  

8.1.6.2 ต้องจัดให้มีขั้นตอนการลงทะเบียนเพื่อบริหารจดัการทรัพยส์ินท่ีถูกส่งมอบ  

8.2 การกำหนดความปลอดภยัของอุปกรณ์  

8.2.1 การจัดวางและป้องกันอุปกรณ์ (Equipment siting and protection)  

8.2.1.1 ผู้ใช้งานต้องจัดตั้งเครื่องมือไว้ในสถานท่ีที่ปลอดภัยรวมทั้งมกีารป้องกันภัยหรือ อันตรายที่อาจ 
จะเกิดขึ้นกับอุปกรณ์เหล่านั้น  

8.2.1.2 มีการจัดเตรียมพื้นท่ีจดัเกบ็อุปกรณ์ที่ปลอดภัย และไม่สามารถเข้าถึงไดโ้ดยง่าย เช่น ตู้ หรือ 
ลิ้นชักท่ีมีกุญแจล็อค  

8.2.1.3 ห้ามมิให้มีการสบูบุหรี่ รบัประทานอาหาร และ น้ำดื่ม ในพ้ืนท่ีจัดวางอุปกรณ์ของ ศูนย์เทคโนโลยี 
สารสนเทศ  

8.2.1.4 ห้ามนำสารเคมี และเครือ่งมือท่ีอาจก่อให้เกิดอันตรายกับอุปกรณ์เข้ามาในบริเวณ พื้นที่ปฏบิัติงาน 
นอกจากได้รับการพิจารณาอนุญาต และ ตรวจสอบความเหมาะสมแล้ว เท่านั้น   

8.2.1.5 ทำการติดตั้งระบบป้องกนัฟ้าผ่ากับอาคารอยา่งเหมาะสม  
8.2.2 ระบบสาธารณูปโภคพื้นฐาน (Supporting utilities)  

8.2.2.1 ตอ้งมีระบบไฟฟ้าสำรองอัตโนมัตเิพื่อให้สามารถปฏิบตัิงานได้อย่างต่อเนื่องและต้องมีการตรวจสอบ 
ระบบไฟฟ้าสำรองและบำรุงรักษาตามความเหมาะสม  

8.2.2.2 ต้องจัดให้มีระบบเตือนภยั / ป้องกันภัย เช่น ระบบดับเพลงิ ระบบเตือนอัคคีภยั  

8.2.2.3 ต้องมีการวางแผน และซกัซ้อมการปฏิบตัิรับมือกับภัยพิบัต ิเช่น อัคคีภัย อย่าง น้อยปีละ 1 ครั้ง  
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8.2.2.4 ระบบท่ีสำคัญจะต้องมีการจัดทำแผนบริหารความต่อเนื่องทางธุรกิจ เพื่อลดความสูญเสยี 
ที่อาจเกิดขึ้น จากผลกระทบจากเหตุการณ์ภัยพิบัติ หรือ เหตุการณไ์ม่คาดคิด  

8.2.3 การทำลายอย่างปลอดภัยหรือนำกลับมาใช้งานของอุปกรณ์ (Secure disposal or re-use of equipment)  
8.2.3.1 ต้องกำหนดให้มีวิธีการในการทำลายอุปกรณ์ ซึ่งมีข้อมลูสำคัญเก็บไว้ เช่น ฮาร์ดแวร์ ซอฟต์แวร์ 

ทั้งนี้เพื่อป้องกันการรั่วไหลหรือการเปิดเผยข้อมลูดังกล่าว  

8.2.3.2 การทำลายหรือการนำอุปกรณ์กลับมาใช้ใหม่จะต้องถูกกำหนดขั้นตอนการดำเนินงานในการทำลาย 
หรือการนำอุปกรณ์อิเล็กทรอนิกสก์ลับมาใช้ใหม่เพื่อให้ แน่ใจได้ว่าขอ้มูลใด ๆ ที่อยู่ในอุปกรณ์ 
ดังกล่าวได้ถูกลบทิ้งโดยที่ไมส่ามารถ กู้คืนกลับมาใช้ได้อีก  

8.2.4 อุปกรณ์ที่ไม่อยู่ระหว่างการใช้งาน (Unattended user equipment)  

8.2.4.1 ต้องใช้งานซอฟต์แวร์พักหน้าจอ โดยตั้งเวลาให้ทำการล็อคหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้น 
เมื่อต้องการใช้งาน ผู้ใช้งานต้องใส่รหัสผ่าน  

8.2.4.2 ต้องทำการออกจากโปรแกรม หรือบริการระบบเครือข่ายเมือ่ไม่ใช้งาน  

8.2.5 นโยบายโต๊ะทำงานปลอดเอกสารสำคัญ และการป้องกันหน้าจอคอมพิวเตอร์ (Clear desk and Clear 
screen policy)  

8.2.5.1 ต้องไม่ทิ้งเอกสารหรือสื่อบันทึกข้อมูลและสารสนเทศท่ีเป็นข้อมูลความลับ หรือ   ลับมาก 
ไว้ในท่ีสามารถพบเห็นได้ง่าย โดยจัดเก็บไว้ในที่ท่ีปลอดภัย นอกจากนี้ ตู้จ่ายเอกสาร หรือ 
จดหมาย และ เครื่องโทรสารจะตอ้งได้รับการดูแลให้ปลอดภัยด้วย  

8.2.5.2 เมื่อสั่งพิมพ์งานเอกสารทีม่ีข้อมูลสำคัญ ผู้สั่งพิมพ์ต้องทำการจัดเก็บเอกสาร โดยทันที  
 

9. นโยบายการสำรองข้อมูล (Backup Policy)  

9.1 ต้องสำรองข้อมูลที่สำคญัเก็บไว้ตามระยะเวลาที่เหมาะสม   

9.2 กรณีที่เกิดการผิดพลาดในการสำรองข้อมูล ผูส้ำรองข้อมูลต้องบันทึกรายละเอียดของข้อผิดพลาดที่เกิดขึ้น 
พร้อมแนวทางแก้ไข  

9.3 ต้องมีการสำรองข้อมูลภายนอกสำนักงานตามความเหมาะสม เพื่อให้สามารถกู้ข้อมลูกลับคืนได ้
9.4 ต้องควบคุมความปลอดภัยของข้อมูลที่สำรองตามชั้นความลับ โดยใช้เทคโนโลยีที่เหมาะสมเพื่อปอ้งกันข้อมูลสำรอง 

ถูกเปิดเผย   

9.5 ต้องจัดให้มีการทดสอบการกูค้ืนข้อมูลอย่างสม่ำเสมอ และ การทดสอบควรดำเนินการบนสื่อท่ีจัดเตรียมไว้ 
แยกจากสื่อท่ีใช้สำหรบัสำรองข้อมูลตามปกติ เพื่อป้องกันกรณีการทดสอบการกู้คืนข้อมูลไมส่ำเรจ็ซึ่งอาจจะทำให้ 
ข้อมูลที่สำรองไว้เสยีหายและไมส่ามารถนำกลับมาใช้งานได้  

10. นโยบายการจัดการสื่อบันทึกข้อมูล (Media Handling policy)  

10.1 การบริหารจดัการสื่อบันทึกข้อมูลที่เคลื่อนย้ายได้  
10.1.1 บริษัทไม่อนุญาต ให้ใช้งานสื่อบันทึกข้อมูลพกพา ทุกชนิด   

10.1.2 ในกรณีที่จำเป็นต้องใช้งานสื่อบันทึกข้อมูลพกพา จะต้องไดร้ับการอนุมตัิจากผู้บริหารเป็นลายลักษณ์อักษร 

10.1.3 ต้องใช้สื่อบันทึกพกพาของบริษัทเท่านั้น ไม่อนุญาตให้ใช้สื่อบันทึกพกพาของส่วนตัว   



  

นโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 

    

13 

 

10.1.4 หลังการใช้งานทุกวัน ต้องจัดเก็บสื่อบันทึกพกพาไว้ที่แผนกบุคคล ห้ามนำสื่อบันทึกพกพาออกนอกบริษัท 
10.1.5 มีการติดป้ายช่ือไว้ที่สื่อบันทึกอย่างชัดเจน 

10.1.6 ต้องจัดทำทะเบียนบันทึกข้อมูลของสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ เพื่อลดโอกาสการสูญหาย 
ของข้อมูล 

10.2 การทำลายสื่อบันทึกข้อมูล  
10.2.1 สื่อท่ีบันทึกข้อมูลที่มีความสำคัญมาก จะต้องมีการทำลายด้วยวิธีการที่ปลอดภัย เช่น การเผา หรือ 

แยกช้ินส่วนเป็นช้ินเล็ก ๆ หรือลบข้อมูลด้วยซอฟต์แวร์อื่น ๆ ที่มีใช้ใน บริษัท   
10.2.2 กระบวนการต่าง ๆ ต้องระบุวิธีการกำจัดสื่อบันทึกข้อมูลอยา่งชัดเจนเพื่อความปลอดภัย ของข้อมูล   

10.2.3 เพื่อความสะดวกควรรวบรวมสื่อท้ังหมดทีไ่มต่้องการแล้วกำจัดพร้อมกันด้วยวิธีการที่ปลอดภัย   
10.2.4 ในกรณีที่เลือกใช้บริการกำจัดสื่อและเอกสารรวมทั้งอุปกรณ์ต่าง ๆ จากหน่วยงานภายนอก ควรระมัดระวัง 

ในการเลือกใช้บริการต้องเลือกหนว่ยงานภายนอกท่ีมีการควบคุมที่ดี มีมาตรฐานและมีประสบการณ์   

10.2.5 ในการกำจัดสื่อบันทึกข้อมูลจะต้องมีการบันทึกเพื่อใช้ในการตรวจสอบ 
  



  

นโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
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